Приложение № 1 к приказу

от «18» января 2017г.

                                                                                  № 004 – 1/ лс
ПОЛОЖЕНИЕ

об обработке и защите персональных данных работников

ФГБУ «Омский референтный центр

Россельхознадзора»

г. Омск 

Настоящее положение разработано с целью защиты информации, относящейся к частной жизни работников ФГБУ «Омский референтный центр Россельхознадзора» (далее - Учреждение), в соответствии с принципами, установленными ст. 24 Конституции РФ, на основе положений гл. 14 Трудового кодекса РФ (далее - ТК РФ), Федерального закона от 27.07.2006 N 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных".

1. Общие положения

1.1. Настоящее Положение устанавливает порядок получения, учета, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным работников Учреждения. Под работниками подразумеваются лица, заключившие трудовой договор с Учреждением. 

1.2. Настоящее Положение, изменения и дополнения к нему утверждается и вводится в действие приказом директора учреждения и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным сотрудников.

1.3. Под персональными данными работников понимается любая информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.
1.4. Целью данного Положения является защита персональных данных работников от несанкционированного доступа, неправомерного их использования или утраты. 
1.5. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.
2.  Перечень персональных данных

2.1. 
К личным данным работника, получаемым Учреждением и подлежащим хранению в Учреждении в порядке, предусмотренном законодательством РФ и настоящим положением, в частности, относятся личные данные работника, на обработку которых работник дает согласие:

- фамилия, имя, отчество;

- пол, возраст;

- дата и место рождения;

- адрес регистрации по месту жительства и адрес фактического проживания;

-   паспортные данные;

-  данные документов об образовании, квалификации, профессиональной подготовке, сведения о повышении квалификации;

- семейное положение, сведения о составе семьи, которые могут понадобиться работодателю для предоставления работнику льгот, предусмотренных трудовым и налоговым законодательством;

-  отношение к воинской обязанности;

- сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест работы;

-  данные об обязательном пенсионном страховании;
- данные о присвоении идентификационного номера налогоплательщика;
- сведения из заключения медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на работу или ее выполнению;

2.2. Персональные данные предоставляются в виде копий соответствующих документов с обязательным предоставлением оригиналов документов. 

2.3. В личном деле работников подлежат хранению, образовавшиеся в процессе документального оформления трудовых отношений с работниками, следующие документы (копии документов):
- копия паспорта; 
- копия свидетельства о браке;

- копия свидетельства о рождении работника;

- копия свидетельства о рождении детей;

- копия ИНН;
- копия СНИЛС;

- номер телефона (домашний, мобильный);
- копия документов об образовании, профессиональной переподготовке, сведения о повышении квалификации;
- информация о приеме, переводе, увольнении, изменении заработной платы, премировании, поощрениях и взысканиях и иных событиях, относящихся к трудовой деятельности;

- сведения о деловых и иных личных качествах, носящих оценочный характер;
- анкета, заполняемая работником при поступлении на работу или в процессе работы;
- фотографии и иные сведения, относящиеся к персональным данным работника;

- рекомендации, характеристики и т.п., в том числе с предыдущих мест работы;
- результаты обязательных предварительных и периодических медицинских осмотров, а также обязательного психиатрического освидетельствования;
- копии наградных листов, выписки из документов о присвоении почетных званий и т.п.;

- трудовой договор, изменения и дополнительный соглашения к трудовому договору;
- заявления работника, связанные с его работой в Учреждении, объяснительные записки;

- иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника необходимо для корректного оформления трудовых правоотношений.

Трудовые книжки работников хранятся в сейфе, доступ к которому имеет только специалист отдела кадров, правового обеспечения и делопроизводства. До момента увольнения трудовые книжки работникам на руки не выдаются. Трудовая книжка на руки работнику Учреждения выдается только при оформлении пенсии по возрасту для предоставления ее  в Пенсионный фонд РФ и при наличии личного заявления работника. 
3. Основные условия проведения обработки 

персональных данных работников

3.1. Обработка персональных данных работника - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными работников Учреждения, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
3.2. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.3. При обработке персональных данных Учреждение исходит из следующих принципов:

- обработка персональных данных имеет место на законной и справедливой основе;

- обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

-  не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;

-  обработке подлежат только персональные данные, которые отвечают целям их обработки;

-  содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

- при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Учреждение принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных.

3.4. При заключении трудового договора с Учреждением работники дают письменное согласие на предоставление и обработку своих персональных данных. Все персональные данные предоставляются работником лично. Если персональные данные работника можно получить только у третьей стороны, то такие данные получаются Учреждением при обязательном предварительном получении письменного согласия работника. При получении указанного согласия Учреждение сообщает работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

3.5. Учреждение не имеет право получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

3.6. Учреждение не имеет право получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

3.7. Учреждение не имеет право получать и обрабатывать персональные данные работника о его расовой и национальной принадлежности, интимной жизни, религиозной принадлежности и философских взглядах, кроме случаев, прямо предусмотренных законодательством РФ (ст. 10 Федерального закона "О персональных данных").

3.8. Учреждение не имеет право получать и обрабатывать сведения о работнике, относящиеся в соответствии с законодательством РФ в области персональных данных к специальным категориям персональных данных, за исключением случаев, предусмотренных ТК РФ и другими федеральными законами;

3.9. Работники и их представители должны быть ознакомлены под роспись с документами Учреждения, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области, в том числе с настоящим положением. Ознакомление
производится путем проставления подписи работника в листе ознакомления, являющемся неотъемлемой частью настоящего положения, рядом с наименованием его должности и указанием даты ознакомления. Работники и их представители не должны уклоняться от ознакомления с настоящим положением.

3.10. Обработка персональных данных соискателей на замещение вакантных должностей в рамках отношений, урегулированных ТК РФ, предполагает получение согласия соискателей на замещение вакантных должностей на обработку их персональных данных на период принятия работодателем решения о приеме либо отказе в приеме на работу. 

В случае отказа в приеме на работу сведения, предоставленные соискателем, должны быть уничтожены в течение 30 дней, за исключением случаев, предусмотренных законодательством о государственной гражданской службе, где срок хранения персональных данных соискателя определен в течение трех лет.
3.11. Получение Работодателем согласия на обработку персональных данных не требуется в случаях:

- обработке персональных данных близких родственников работника в объеме, предусмотренном унифицированной формой № Т-2, утвержденной постановлением Госкомстата Российской Федерации от 05.01.2004 № 1 «Об утверждении унифицированных форм первичной учетной документации по учету труда и его оплаты», либо в случаях, установленных законодательством Российской Федерации (получение алиментов, оформление допуска к государственной тайне, оформление социальных выплат).

В иных случаях, получение согласия близких родственников работника является обязательным условием обработки их персональных данных;

- обработке специальных категорий персональных данных работника, в том числе, сведений о состоянии здоровья, относящихся к вопросу о возможности выполнения работником трудовой функции на основании положений п. 2.3 ч. 2 ст. 10 Федерального закона «О персональных данных» в рамках трудового законодательства;

- при передаче персональных данных работника третьим лицам в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами;

- при передаче персональных данных работников в Фонд социального страхования Российской Федерации, Пенсионный фонд Российской Федерации в соответствии со ст. 22 Трудового кодекса Российской Федерации, Работодатель обязан осуществлять обязательное социальное страхование работников в порядке, установленном федеральными законами, в частности Федеральным законом «Об обязательном пенсионном страховании в Российской Федерации», Федеральным законом «Об основах обязательного социального страхования», Федеральным законом «Об обязательном медицинском страховании в Российской Федерации»;

- в случаях, связанных с выполнением работником должностных обязанностей, в том числе, при его командировании (в соответствии с Правилами оказания гостиничных услуг в Российской Федерации, утвержденными постановлением Правительства Российской Федерации от 25.04.1997 № 490, нормативными правовыми актами в сфере транспортной безопасности).

- в случаи передачи Работодателем персональных данных работников в налоговые органы, военные комиссариаты, профсоюзные органы, в порядке предусмотренном действующим законодательством Российской Федерации;

- при получении Работодателем мотивированных запросов от органов прокуратуры, правоохранительных органов, органов безопасности, от государственных инспекторов труда при осуществлении ими государственного надзора и контроля за соблюдением трудового законодательства и иных органов, уполномоченных запрашивать информацию о работниках в соответствии с компетенцией, предусмотренной законодательством Российской Федерации;

4. Хранение и использование персональных данных работников

4.1. Порядок хранения и использования персональных данных работников устанавливается настоящим положением и разработан с соблюдением требований законодательства РФ.

4.2. Сведения о работниках предприятия хранятся на бумажных и электронных носителях, в бухгалтерии и в отделе кадров, правового обеспечения и делопроизводства Учреждения. Учреждение, как работодатель, и все работники, имеющие доступ к персональным данным работников Учреждения, обязаны соблюдать правила обработки персональных данных работников и обеспечивать ограничение доступа к персональным данным работников лицам, не уполномоченным законом либо Учреждением для получения соответствующих сведений.

4.3. Сведения, содержащие персональные данные работника, включаются в его личное дело, карточку формы N Т-2, а также содержатся на электронных носителях информации, доступ к которым разрешен лицам, непосредственно использующим персональные данные работника в служебных целях.

4.4. Персональные данные, включенные в состав личных дел, хранятся в запираемом металлическом шкафу, установленном на рабочем месте специалиста отдела кадров, правового обеспечения и делопроизводства. Персональные данные, содержащиеся на электронных носителях информации, хранятся в ПК специалиста отдела кадров.

4.5. Внутренний доступ (доступ внутри Учреждения) к персональным данным работников без получения специального разрешения имеют работники, занимающие следующие должности в Учреждении:
-        директор Учреждения;

-  руководители структурных подразделений по направлению деятельности (доступ к личным данным только сотрудников своего подразделения);

-      при переводе из одного структурного подразделения в другое доступ к персональным данным сотрудника может иметь руководитель нового подразделения;

-       сам работник, носитель данных;

-  другие сотрудники Учреждения при выполнении ими своих служебных обязанностей.

4.6. Внешний доступ к персональным данным работников, в сфере своей компетенции, имеют организации государственные и негосударственные функциональные структуры, к числу которых относятся:
-      налоговые инспекции;

-      правоохранительные органы;

-      органы статистики;

-      военкоматы;

-      органы социального страхования;

-      пенсионные фонды;

-      подразделения муниципальных органов управления;
-      надзорно-контрольные органы.
4.7. При получении сведений, составляющих персональные данные работника, указанные лица имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций.
4.8.  При хранении персональных данных Учреждение исходит из того, что оно должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4.9. Хранение биометрических персональных данных вне информационных систем персональных данных может осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.

4.10. При обработке персональных данных работников в информационных системах Учреждение руководствуется Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утвержденными Постановлением Правительства РФ от 01.11.2012 N 1119. Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных утверждены Приказом ФСТЭК России от 18.02.2013 N 21.

5. Передача персональных данных работника

5.1. При передаче персональных данных работника Учреждения должны соблюдаться следующие требования:

- запрещается сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

- запрещается сообщать персональные данные работника в коммерческих целях без его письменного согласия;

- работник, передающий персональные данные работника Учреждения, обязан предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения соблюдения этого правила. Лица, получающие персональные данные работника Учреждения, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

- запрещается запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

- работник, передающий персональные данные работника Учреждения, имеет право передавать персональные данные работника представителям работников в порядке, установленном ТК РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

6. Защита персональных данных

6.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию.

6.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и не заинтересованные в возникновении угрозы лица.

6.3. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и в конечном счете обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности компании.

6.4. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом.

6.5. Внутренняя защита.

6.5.1. Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителями и специалистами организации.

6.5.2. Для обеспечения внутренней защиты персональных данных работников необходимо соблюдать ряд мер:

- ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;

- строгое избирательное и обоснованное распределение документов и информации между работниками;

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

- знание работником требований нормативно-методических документов по защите информации и сохранению тайны;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

- определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

-   организация порядка уничтожения информации;

- своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

- воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами;

- не допускается выдача личных дел сотрудников на рабочие места руководителей. Личные дела могут выдаваться на рабочие места только директору Учреждения, в исключительных случаях руководителям структурных подразделений с письменного разрешения директора учреждения (например, при подготовке материалов для аттестации работника).

6.5.3. Защита персональных данных сотрудника на электронных носителях.   
Все папки, содержащие персональные данные сотрудника, должны быть защищены паролем, который сообщается бухгалтеру и специалисту отдела кадров Учреждения. 

6.6. Внешняя защита.

6.6.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

6.6.2. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности компании, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала.

6.6.3. Для обеспечения внешней защиты персональных данных сотрудников необходимо соблюдать ряд мер:

-    порядок приема, учета и контроля деятельности посетителей;

-    технические средства охраны, сигнализации;

-  порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях.

6.7. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных работников.

6.8. По возможности персональные данные обезличиваются.

6.9. Кроме мер защиты персональных данных, установленных законодательством, работодатели, работники и их представители могут вырабатывать совместные меры защиты персональных данных работников.

7. Обязанность и ответственность работника в целях обеспечения

достоверности его персональных данных

7.1. В целях обеспечения достоверности персональных данных работников работники обязаны:

- при приеме на работу предоставлять работникам отдела кадров Учреждения достоверные сведения о себе в порядке и объеме, предусмотренном законодательством РФ; 

- в случае изменения сведений, составляющих персональные данные работника (фамилии, имени, отчества, адреса, паспортных данных, сведений об образовании, состоянии здоровья (при выявлении в соответствии с медицинским заключением противопоказаний для выполнения работником работы, обусловленной трудовым договором) и т.п.), сообщать об этом работникам отдела кадров Учреждения в течение пяти рабочих дней с даты этих изменений. В этом случае работник обязан предъявить подлинный экземпляр документа с измененными сведениями, с которого в отделе кадров будет снята копия, хранение которой будет осуществляться в соответствии с настоящим положением;
- для сверки документов по требованию Работодателя Работник обязан представлять в течение трех рабочих дней, сведения, содержащие персональные данные работника.

7.2. За не предоставление, не своевременное предоставление, или не достоверное предоставление персональных данных Учреждению работник  несет дисциплинарную ответственность в соответствии с действующим законодательством РФ.

8. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными работника

8.1.  Лица, виновные в нарушении положений законодательства РФ в области персональных данных при обработке персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном ТК РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

8.2. К данным лицам могут быть применены следующие дисциплинарные взыскания:

а) замечание;

б) выговор;

в) предупреждение о неполном должностном соответствии;

г) освобождение от занимаемой должности;

д) увольнение.

8.3. За каждый дисциплинарный проступок может быть применено только одно дисциплинарное взыскание.

8.4. Копия приказа о применении к работнику дисциплинарного взыскания с указанием оснований его применения вручается работнику под расписку в течение пяти дней со дня издания приказа.

8.5. Если в течение года со дня применения дисциплинарного взыскания работник не будет подвергнут новому дисциплинарному взысканию, то он считается не имеющим дисциплинарного взыскания. Работодатель до истечения года со дня издания приказа о применении дисциплинарного взыскания, имеет право снять его с работника по собственной инициативе, по письменному заявлению работника или по ходатайству его непосредственного руководителя.

9. Заключительные положения

9.1. Настоящее положение вступает в силу с даты его утверждения директором Учреждения.

9.2. Изменения и дополнения в настоящее положение могут быть внесены на основании приказа директора Учреждения по согласованию с представителями работников.
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